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Reglement iiber die Nutzung von universitiaren Informatikmitteln

Vom 20. August 2019

Das Rektorat erlésst gestiitzt auf §4 Abs. 1 lit. a der Informationssicherheitsordnung der Universitdt Basel
vom 31. Januar 2019 das folgende Reglement:

I. Allgemeine Bestimmungen

§1 Zweck

! Dieses Reglement iiber die Nutzung der universitiren Informatikwerkzeuge und
Informatikdienstleistungen (nachfolgend Informatikmittel genannt) regelt die Grundsitze der Nutzung der
von der Universitéit Basel zur Verfligung gestellten Informatikmittel und des sicheren Umgangs mit
Informationen.

? Dieses hat zum Zweck, den rechtlich und technisch korrekten, sicheren und wirtschaftlichen Einsatz der
Informatikmittel zu gewahrleisten. Sie dient dem Schutz der Rechte der Nutzenden der Informatikmittel
an der Universitit Basel und dem Schutz von personenbezogener und anderer vertraulicher
Informationen.

§2 Geltungsbereich

Dieses Reglement ist fiir alle Universitdtsangehorigen sowie Dritte (nachfolgend Nutzende), welche
Informatikmittel der Universitit Basel nutzen, verbindlich. Bei Regelungen, die ausschliesslich fiir
Mitarbeitende gelten, sind diese ausdriicklich erwéhnt.

§3 Definitionen
Daten: verwendet fiir elektronisch gespeicherte Informationen

Informatikmittel: Gerite, Einrichtungen und Dienste, die der elektronischen Verarbeitung, Speicherung,
Ubermittlung oder Vernichtung von Informationen dienen, wie z.B. Computersysteme, Datennetzwerke,
Software, Internet-Zugang, E-Mail, VolP, elektronische Schliesssysteme.

Informationen: Informationen sind alle Aufzeichnungen unabhéngig von ihrer Darstellungsform und
ihrem Informationstrager.

universitire/geschéiftliche Informationen: Informationen im Zusammenhang mit der Tatigkeit an
der Universitit Basel.

o personliche Informationen: universitire/geschiftliche Informationen, die nur fiir den
Nutzenden bestimmt sind

e vertrauliche Informationen: universitire/geschiftliche Informationen, welche
ausschliesslich von autorisierten Personen gelesen bzw. bearbeitet werden diirfen

private Informationen: Informationen, die nur fiir den Nutzenden bestimmt sind. Keine
universitidren/geschiftliche Informationen.

Personendaten sind Informationen, die sich auf eine bestimmte oder bestimmbare natiirliche oder
juristische Person beziehen
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§4 Verantwortlichkeit

Die iibergeordnete Verantwortung fiir und die Information {iber den richtigen Umgang mit den
Informatikmitteln im jeweiligen Bereich tragen die Leitenden der Organisationseinheiten auf der
jeweiligen hierarchischen Stufe.

I1. Nutzung von Informatikmitteln

§5 Grundsatz

! Informatikmittel werden grundsitzlich nur fiir universitire Aufgaben zur Verfiigung gestellt und miissen
sicher, sorgfiltig und 6konomisch eingesetzt werden.

? Bei der Nutzung von Informatikmitteln fiir Nebentitigkeiten im Sinne der Ordnung iiber
Nebentiétigkeiten, Vereinbarungen mit Dritten und die Verwertung von geistigem Eigentum, ist diese
ebenfalls zu beachten.

3 Nutzung von Informatikmitteln, die den allgemein {iblichen Umfang iibersteigen und damit den Betrieb
gefdhrden konnten (z.B. Netzwerkbelastung, Sicherheit), ist nur in Absprache und nach Genehmigung
durch die IT-Services erlaubt.

§6 Nutzung von privaten Informatikgeréten

Nicht von der Universitit Basel zur Verfligung gestellte Informatikgeréte (Laptops, Mobile Devices, etc.)
diirfen ausschliesslich geméss den Vorgaben der IT-Services an das Datennetzwerk der Universitét Basel
angeschlossen werden.

§7 Datenschutz und Informationssicherheit

' Die Nutzenden sind fiir den datenschutzkonformen Umgang mit ihren Informationen geméss der Weisung
des Rektorats zur Daten- und Informationsklassifizierung der Universitidt Basel vom 17. September 2024
verantwortlich.'

2 Die Nutzenden haben dafiir zu sorgen, dass unautorisierte Personen keinen Zugang zu vertraulichen
Informationen erhalten.

3 Aus Sicherheitsgriinden ist es empfohlen, Daten nur auf der zentralen universitiren IT-Infrastruktur zu
speichern.

* Fiir nicht auf zentraler universitirer IT-Infrastruktur gespeicherte Informationen sind die Nutzenden
selbst fiir die Datensicherung und die Aufbewahrung (z.B. externe Backup-Medien) verantwortlich.

3 Einzelheiten iiber den korrekten Umgang mit Informationen an der Universitit Basel sind in einem
separaten Reglement geregelt.

1'§ 7 Abs. 1 in der Fassung des Rektoratsbeschlusses vom 1.9.2026, in Kraft per 1.10.2026.
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§8 Authentifizierung

! Alle Nutzenden erhalten fiir den Zugriff auf universitire Informatikmittel persénliche Benutzernamen
(Accounts). Der Zugriffsschutz erfolgt iiber ein selbst zu wahlendes Passwort sowie allenfalls tiber
weitere Authentifizierungsmethoden wie z.B. PINs oder Token.

? Zugriffsdaten wie Passworte, PINs oder Zertifikate diirfen nicht unverschliisselt auf Systemen
gespeichert oder an Dritte weitergegeben werden. Passworte miissen, bei entsprechender Aufforderung
durch die IT-Services, gedndert werden.

3 Einzelheiten {iber den korrekten Umgang mit Benutzername und Passwort werden in einer separaten
Weisung geregelt.

§9 Datenablage und E-Mail

! Die von der Universitit Basel zur Verfiigung gestellten Speicherdienste dienen grundsitzlich zur Ablage
universitdrer/geschéftlicher Daten.

? Die Mitarbeitenden erhalten grundsitzlich eine elektronische Ablage fiir personliche Daten.

3 Auf universitire/geschiftliche Daten, mit Ausnahme der persénlichen Daten, hat die Universitit Basel
Zugriff.

> Auf E-Mails und personliche Daten hat die Universitéit nur im Ausnahmefall Zugriff.

% Einzelheiten iiber einen allfilligen Zugriff auf Daten sind in einem separaten Reglement geregelt.

§10 Bei Beendigung des Arbeitsverhéltnisses
! Bei Beendigung des Arbeitsverhiltnisses verbleiben die Informatikmittel bei der Universitit Basel.

? Alle personlichen und allfillig privaten Daten auf den universitiren Informatikmitteln, z.B. in der
Mailbox, sind zum Austritt aus der Universitdt Basel von den Benutzenden zu 16schen.

3 Spitestens 12 Monaten nach Beendigung des Arbeitsverhiltnisses werden die Mailbox und die
personlichen und allféllig privaten Daten durch die Universitét Basel geldscht.

§11 Missbrauchliche Nutzung

! Missbriuchliche Nutzung ist jede Nutzung von universitéren Informatikmitteln, die gegen dieses
Reglement verstdsst oder in anderer Weise rechtswidrig ist.

? Missbriuchlich ist insbesondere:
a) das Verletzen strafrechtlicher Bestimmungen

b) das Abrufen, Speichern und/oder Versenden von rechtswidrigen Inhalten, Pornographie,
gewaltverherrlichenden Darstellungen, rassistischen Inhalten

¢) das Versenden von beleidigenden, herabwiirdigenden oder sexistischen Inhalten
d) das Verletzen von Urheberrechten Dritter, die Verletzung von Lizenzbestimmungen
e) das Verletzen von Personlichkeitsrechten Dritter

f) die libermédssige Nutzung der universitiren Informatikmittel zu privaten Zwecken
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g) das nicht durch die IT-Services genehmigte Einrichten von Direktanschliissen an das
Datennetzwerk der Universitit Basel (z.B. durch Installation von WLAN Access Points oder
Modems)

3 In Zweifelsfillen entscheidet das Rektorat, ob eine missbriauchliche Nutzung vorliegt.

* Keine missbriuchliche Nutzung nach §11 Abs. 2 lit. a und b liegt vor, wenn die Handlungen zu
Forschungszwecken erfolgen und die universitére Ethikkommission diese vorgidngig bewilligt hat.

§12 Massnahmen zur Uberwachung der Nutzung

' Die Nutzung des Netzwerkes der Universitiit und einzelne IT-Services von den Service-Erbringern wird
protokolliert.

? Protokolliert werden konnen zum Zweck der Fehlersuche und zum Sicherstellen des ordnungsgeméssen
Betriebs unter anderem folgende nutzerspezifische Daten: Benutzername, Netzwerkadresse des
aufrufenden Computers, aufgerufene Netzwerkadresse, Zeit und Datum des Zugriffs.

3 Die Aufbewahrung und der Zugriff im Ausnahmefall auf die protokollierten nutzerspezifischen Daten
sind in einem separaten Reglement geregelt.

§13 Folgen der missbrauchlichen Nutzung

! Bei missbriuchlicher Nutzung kann die Universitit den Zugang zu der universitéiren Infrastruktur ganz
oder teilweise sperren.

? Die missbriuchliche Nutzung durch Mitarbeitende kann personalrechtliche Massnahmen bis hin zur
Kiindigung nach sich ziehen.

* Die missbriuchliche Nutzung durch Studierende kann disziplinarische Massnahmen bis hin zu
Exmatrikulation geméss der Studierendenordnung nach sich ziehen.

*Bei Verdacht auf stratbare Handlungen werden diese den zustéindigen Strafuntersuchungsbehdrden
angezeigt.

§14 Meldung von Sicherheitsvorfillen

Alle Personen, die vom Geltungsbereich dieses Reglements erfasst sind, haben ihnen bekannt gewordene
sicherheitsrelevante Vorfille und Sicherheitsschwachstellen an den/die
Informationssicherheitsbeauftragten der Universitdt Basel zu melden.

§15 Schlussbestimmung und Wirksamkeit
! Dieses Reglement wird mit der Genehmigung durch das Rektorat sofort wirksam.

? Es ersetzt das Reglement iiber den Umgang mit universitiren Informatikmitteln vom 11. Dezember
2002.
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